
 

 
Vulnerability Scanning 
Veel organisaties kennen niet of nauwelijks de status van de kwetsbaarheid in componenten en 
applicaties binnen hun netwerkomgevingen. Dit geldt zowel voor netwerken die in eigen beheer zijn 
als die uitbesteed worden. De kwetsbaarheid en het beveiligingsniveau zijn veelal onbekend. Het zijn 
echter juist de kwetsbaarheden die misbruikt worden door malware en hackers. Hierdoor vormen 
deze een direct risico voor de integriteit van het netwerk. Synchroon aan anti-malware oplossingen 
worden dagelijks nieuwe kwetsbaarheden gevonden in netwerkcomponenten. De vulnerability 
database wordt met deze informatie gevuld. Door deze kwetsbaarheden te detecteren en te 
verhelpen neemt een organisatie een belangrijke stap in de bescherming van de netwerkonderdelen 
tegen malware en hackers en daarmee de beschikbaarheid van het netwerk verhogen.  
 
Vulnerability scanners zijn voor dit doel gebouwd. Je kunt een dergelijke scan handmatig laten 
uitvoeren door een security consultant. Deze handmatige scan geeft een eenmalige ‘snapshot’ van de 
status van de netwerkonderdelen. 
 
Daarnaast is het ook mogelijk een volledig geautomatiseerde vulnerability management systeem te 
implementeren. Daardoor kunnen naar alle vrijheid scans automatisch ingepland worden op basis 
van bijvoorbeeld service, locatie, datum, afdeling, functiegroep, met verschillende frequenties.  
 
Beide varianten kunnen zowel op externe (firewall , webserver, etc) als interne omgevingen 
(fileserver, mailserver, intranetserver, etc) uitgevoerd worden. Er worden een rapportage opgeleverd 
met daarin een overzicht van de relevante kwetsbaarheden gekoppeld aan IP adres en service en er 
worden concrete aanbevelingen gedaan. 
 

 
Figuur 1: Voorbeeld gevonden kwetsbaarheid 
 
 
 
 



 

Vulnerability Assessement 
In een vulnerability assessment worden handmatig scans uitgevoerd op ad-hoc basis, door middel 
van een stand alone sensor en in geval van een intern scan ook een consultant voor de uitvoering en 
rapportage van de resultaten. Het scannen vindt plaats op basis van IP adressen of ranges. Elk IP 
adres met een gekoppelde server wordt gescand met behulp van de data uit de vulnerability 
database. Deze database wordt updated vanuit het Internet, vergelijkbaar met de bekende anti-
malware systemen. Eventuele kwetsbaarheden worden geclassificeerd als hoog, midden of laag 
risico. 
 
Een Vulnerability Assessment levert een ‘snapshot’ van de situatie. Elke keer dat een scan 
uitgevoerd is, wordt het resultaat echter niet automatisch gerelateerd aan de resultaten van een 
vorige scan. De frequentie van deze scans en het opvolgen van de aanbevelingen bepaalt uiteindelijk 
de kracht van deze dienst.  
 
Automatisch Vulnerability Management 
In de geautomatiseerde versie wordt wel gebruik het differentiatie verschil met eerdere scans 
aangetoond. Er wordt met trendanalyses de verbetering (of verslechtering) per 
afdeling/lokatie/funtie/servicegroep uitgelicht ten opzichte van het algemene kwetsbaarheidniveau.  
 

 
Figuur 2: Screenshots van verschillende grafieken met vulnerabilities en trendanalyse 



 

In een geautomatiseerde omgeving wordt gebruikt gemaakt van één of meerdere sensoren en een 
centraal management platform. Het platform is gekoppeld aan het Internet voor de updates van de 
vulnerability database. Deze database en scan opdrachten worden door het platform aan de 
sensor(en) doorgegeven. De resultaten worden verzameld en verwerkt in rapportages. In een 
gedistribueerde WAN netwerk omgeving kunnen meerdere sensoren gebruikt worden, waarbij WAN 
vertragingen en firewall kwesties vermeden worden. 
 
De rapporten in het management platform zijn interactief en door op verschillende lijnen en punten 
te klikken, kan de gebruiker direct inzoomen op informatiedetails. Toegangsrechten zijn aanpasbaar 
aan de gebruikersrollen en aangetoonde kwetsbaarheden kunnen toegekend worden aan individuele 
IT engineers voor de ticketing en verbetering. 
 
Doordat men direct scans kan activeren of met een hoge frequentie kan laten uitvoeren acteert de 
oplossing feitelijk als een ‘virtuele hacker’. Daarmee verdwijnt de noodzaak voor het inhuren van 
externe consultants voor kostbare hacking en penetratie activiteiten. 
 
 

 
 
Figuur 3: Screenshots van  systeem ‘downdrill’, en trendanalyse 


